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摘 要：针对现有混沌保密光通信系统时延特征隐藏所需反馈增益系数较大这一问题，设计了一种基于全光混

沌注入双环电光相位反馈环的混沌保密通信系统。首先，由全光反馈产生光混沌并将其耦合至2个电光相位混沌

反馈环中。然后，通过相位调制的方式实现信息与混沌载波的非线性耦合并参与混沌载波的生成。最后，在检

测端通过光混沌同步实现信号的解密。借助MATLAB软件仿真分析了系统中混沌信号的复杂度、时延特征隐

藏、同步性、鲁棒性和通信性能。仿真结果表明，所设计的混沌保密通信系统在较小的反馈系数时具有较高的

复杂度且时延特征得到较好的隐藏。
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0　引言

近年来，混沌半导体激光器（LD, laser diode）

因其丰富的非线性动态特征与随机特性，使混沌信

号在保密通信系统中得到了广泛的应用[1]。半导体

激光器通过光反馈输出高维度的混沌激光，但其在

外腔作用下会导致输出的混沌激光中产生较明显的

时延特征（TDS, time delay signature）。若带有TDS

的混沌信号被提取会大大增加信息泄露的风险，并

对通信安全造成特别严重的威胁[2-4]。因此，隐藏

激光混沌系统的TDS已经成为当前混沌保密通信

领域的一个热门话题。为了抑制TDS并且增强混

沌带宽，国内外学者在传统激光系统中加入多种反

馈回路。Argyris等[5]首次采用数值的方法研究了外

腔反馈半导体激光器的反馈时延，发现在弱反馈区

域，通过合理地选择弛豫振荡周期和反馈时延，可

以有效抑制时延特征。Hong等[6]在垂直腔面发射

激光器（VCSEL, vertical-cavity surface-emitting la‐

ser）中对产生混沌的 4种系统进行研究，结果表

明，单向注入连续波VCSEL和相互耦合的连续波

VCSEL这 2种系统可以同时抑制TDS和增强混沌

带宽。Li等[7]对时延特征进行了数值与实验分析，

通过简单的级联装置可以实现TDS隐藏和带宽增

强的效果。Zhao等[8]提出了利用半导体激光器受时

延干扰的自相位调制光反馈的带宽复杂度增强混

沌，在相位调制引起的频谱扩展和受时延干扰的非

线性滤波共同作用下，可在很宽的动态工作范围内

实现频谱平坦和较好的TDS隐藏。Jiang等[9]提出

了一种自相位调制反馈和微环谐振腔共同作用的宽

带混沌产生系统，混沌中的弛豫振荡效应完全得到

了消除，且带宽明显提升，实现了TDS的完美隐

藏。Nguimdo等[10-12]提出了一种由2个并行的混沌

反馈回路组成的相互耦合的电光相位混沌系统，较

好地实现了TDS隐藏。

以上研究均能实现 TDS 隐藏[13-17]，但这些系

统结构相对复杂且需要较大的反馈增益系数，在相

同的时延反馈回路条件下，TDS存在暴露的风险，

因此限制了实际应用。

本文结合电光相位调制器（PM, phase modula‐

tor）和全光反馈产生混沌的优点，提出了一种基

于全光混沌注入双环电光相位反馈环的混沌保密通

信系统。在该系统中，混沌信号由3个半导体激光

器通过部分透射的反射镜（M, mirror）经过时延反

馈和耦合的作用产生，并和待传输的信息一起注入

相位调制器中，通过相位调制的方式加密并使待传

输的信息参与到混沌信号产生的过程中，增加了系

统的复杂度。发射端的双环电光时延振荡器与接收

端的电光时延振荡器通过耦合诱发相同的混沌动力

学特性，确保了混沌系统的同步性。在仿真实验

中，本文分析了不同反馈参数时混沌的动力学特

性、有无加载信息时的自相关函数（ACF, auto cor‐

relation function）和不同参数时系统的失谐率，最

后验证了该混沌保密通信系统的通信性能。

1　系统结构与理论模型

1.1　系统结构

基于全光混沌注入双环电光相位反馈环的混沌

保密通信系统如图 1所示。在该系统中，3个结构

参数相同的全光半导体激光器LDi(i=1,2,3)通过部

分透射的反射镜Mi(i=1,2,3)经时延反馈和耦合达到

混沌同步，3个半导体激光器产生的光混沌强度信

号通过各自反馈回路中的相位调制器PMj(j=1,2,3,4,

5,6)进行调制。首先，第一反馈回路中的半导体激

光器 LD2的输出光依次经过光耦合器（OC, opto‐

coupler）OC2、相位调制器 PM2 和 PM4、延迟线

（DL, delay line）DL2、马赫-曾德尔干涉仪（MZI, 

Mach-Zehnder interferometer） MZI2、光电探测器

（PD, photodetector） PD2 和 射 频 （RF, radio fre‐

quency）放大器RF2，然后反馈到相位调制器PM1，

最终进入相位调制器PM3，在此过程中，混沌信号

被信息m(t)相位调制。PM3的输出光被分光比为50:

50的光耦合器OC1分成两束，其中一束通过单模光

纤发送到接收端，另一束作为反馈信号，依次经过

具有时延 T1的光纤延迟线 DL1、具有不平衡时延

δT1的马赫-曾德尔干涉仪MZI1、光电探测器PD1和

射频放大器RF1，传输到第二反馈回路的相位调制

器PM2中。在此过程中，马赫-曾德尔干涉仪MZI1

会将相位变化转换为强度变化，由光电探测器PD1

检测后经射频放大器RF1放大，其他环路与第一环

路类似，接收端和发射端对应器件参数相同。每个

射频的输出 xi(t)作为另一环路相位调制器PM的驱

动电压，接收端将经光纤信道传输后的加密信号转

换为电信号后传输到另一环路的相位调制器PM中

作为驱动电压，携带信息m(t)的混沌信号经过减法

器与接收端本地混沌信号做差值运算，混沌信号可
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被滤除，再通过马赫-曾德尔干涉仪MZI5和光电探

测器PD5，信息m(t)就可以被解密出来，从而实现

混沌信号的加密传输和解密。

1.2　速率方程及参数定义

该系统的混沌动力学模型可由Lang-Kobayashi

速率方程（式(1)~式(4)）来描述[18-21]，延迟差分方

程（DIDE, delay difference equation）如式(5)~式(8)

所示[22-24] 。

对于LD1，有

dE1

dt
=

1
2

(1 + iα )G ( N1, E1

2
)E1 +

2 κf,1e
jφ1,1 E1 ( t - 2τf,1 ) +

1

2
κ2,1e

jφ2,1 E2 ( t - τf,1 - τf,2 ) +

1

2
κ3,1e

jφ3,1 E3 ( t - τf,1 - τf,3 ) (1)

对于LD2和LD3(k=2,3)，有

dEk

dt
=

1
2

(1 + iα )G ( Nk, Ek

2
)Ek +

1

2
κf,ke

jφk,k Ek ( t - 2τf,k ) +

1

2
κ1,ke

jφ1,k E1 ( t - 2τf,k - τf,1 ) (2)

其中，i=1,2,3。
dNi

dt
=

Ii

e
- γe Ni - [ G ( Ni, Ei

2
) + γ ]  Ei

2
(3)

G ( Ni, Ei

2
) =

g ( Ni - N0 )

1 + s Ei

2
- γ (4)

对于电光相位反馈环 i(i=1,2)，发射端为

x1 ( t ) + τ1

dx1 ( t )
dt

+
1
θ1
∫

0

t

x1 ( s )ds =

β1 cos2 [ (Δ ( x2 )T1
+ φ1 ] (5)

x2 ( t ) + τ2

dx2 ( t )
dt

+
1
θ2
∫

0

t

x2 ( s )ds =

β2 cos2 [ Δ ( x1 + Em )T2
+ φ2 ] (6)

接收端为

y1 ( t ) + τ1′
dy1 ( t )

dt
+

1
θ1′ ∫0

t

y1 ( s )ds =

-β1′ cos2 [ Δ ( y2 )T1′ + φ1′ ] (7)

y2 ( t ) + τ2′
dy2 ( t )

dt
+

1
θ2′ ∫0

t

y2 ( s )ds =

β2′ cos2 [ Δ ( x1 )T2′ + φ2′ ] (8)

其中，βi为

βi =
GiSℏw

2εn2 [ Ei ( t - Ti )
2

+  Ei ( t - Ti - δTi )
2

+

 Ei ( t - Ti ) ] Ei ( t - Ti - δTi )                                   (9 )

在Lang-Kobayashi速率方程中，Ei(i=1,2,3)表示

光场的复振幅，Ni(i=1,2,3)表示激光器的载流子数，

 Ei

2
表示光子数，α表示线宽增强因子，G(Ni,

 Ei

2
)表示增益函数，κf,i和κi,k(i,k=1,2,3)分别表示反

馈系数和耦合系数，τf,i(i=1,2,3)表示反馈时延和耦合

时延，Ii表示激光器的偏置电流，e表示每个电子的

电荷量，g和s分别表示差分增益和饱和系数，γe和γ

分别表示载流子的衰减率和光子衰减率。

在电光相位反馈环中，xi(t)和yi(t)分别表示接收端

和发射端的混沌序列，Em表示有用信息，Δ( F )Ti
=
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图1　基于全光混沌注入双环电光相位反馈环的混沌保密通信系统
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F ( t - Ti ) - F ( t - Ti - δTi )，其中，Ti和δTi分别表示光

纤延迟线时延和马赫-曾德尔干涉仪的不平衡时延。

xi ( t ) =
πVi ( t )
2Vπ,i

 (i=1,2)，其中，Vi(t)为PMi的驱动电压，

Vπ,i为PMi的半波电压。βi表示反馈回路的反馈强度(βi'=

βi)，在单独的电光相位反馈环中，反馈强度 βi =

πAiGiηi Pi

2Vπ,i

，其中，Ai为反馈回路的整体衰减，Gi为RFi

的增益系数，ηi为PDi的转化效率，Pi为PMi的输入光

功率，其是根据半导体激光器LDi的Lang-Kobayashi

速率方程产生的，表达式为Pi =
 Ei

2
ℏω

2εn2
，其中，

 Ei

2
为光子数，ℏ为普朗克常量，ω为光的角频率，ε

为真空介电常数，n为半导体介质的折射率。此外，τi
和θi是由RFi和PDi引起的带通滤波器的高截止时间和

低截止时间，因此这也决定了系统具有带通滤波特性。

2　数值模拟结果及系统性能分析

本文采用四阶龙格-库塔（Runge-Kutta）算法[25]

对式(1)~式(9)进行数值求解，砷化镓半导体激光器

以及其他器件的物理参数数值如表1所示[26-27]。

2.1　混沌信号的复杂度

首先通过仿真模拟研究了该混沌保密通信系统

的非线性动力学特性，分析了混沌时间序列的时间

轨迹，通过混沌分岔图、混沌吸引子和最大李雅普

诺夫指数（LLE, largest Lyapunov exponent）来评

估混沌时间序列的复杂度，从而选择合适的参数保

证通信系统工作在混沌状态。

图 2(a)是发射端混沌时间序列 x1(t)的时间轨

迹，总序列长度为 50 μs，且呈高度随机分布，

表明该信号是一种典型的混沌状态。图 2(b)是混

沌载波与反馈系数 κf,1的分岔图。从图 2(b)中可以

看出，当 κf,1=0 时，混沌系统的输出即发射端产

生的信号呈现出复杂度较低的混沌状态。随着

κf,1 的增加，混沌轨迹迅速扩展，进入了较高复

杂度的混沌状态。这是因为混沌载波最终是由电

光相位系统产生，全光强度混沌的注入增加了信

号复杂度。除此之外，混沌系统的复杂度也会受

到电光相位系统反馈强度 βi影响，而 βi又受 PMi

的输入光功率影响，即 LDi输出的强度混沌信号

的光功率与 LDi的偏置电流有关。因此讨论偏置

电流 I 与混沌载波的分岔图来表征 βi对系统复杂

度影响，如图 2(c)所示。从图 2(c)中可以看出，

当 I=20 mA 时，系统产生的混沌载波处于低维混

沌状态，复杂度较低，且随着偏置电流 I的增加，

可以观察到明显的分岔行为，混沌载波复杂度也

逐渐增加。图 2(d)显示了混沌载波的吸引子，其

轨迹始终保持在一定范围内，但始终呈现无序

性。这是因为 3 个 LD 和电光相位系统之间存在

反馈和耦合，系统的信息熵比单独的全光系统和

电光系统高得多，从而使产生的混沌信号的复杂

度得到了较高的提升。

图3(a)和图3(b)分别对应不同反馈系数 κf,1和不

同偏置电流 I下混沌序列的LLE曲线。从图 3中可

以得出，当 κf,1 较小时，LLE>0，说明系统处于混

沌状态；当偏置电流 I<10 mA时，LLE较低，系统

处于低维混沌状态，随着偏置电流的增加，系统复

杂度也随之增加。因为在该系统中，不仅 3个LD

之间存在反馈和耦合，而且电光相位系统之间也存

在反馈和耦合，且采用全光和电光相位系统级联的

方式，系统的信息熵比单独的全光相位系统和电光

相位系统高得多，因此系统产生的混沌信号的复杂

度得到了较高的提升。

  表1　 物理参数数值

参数

线宽增强因子α

反馈系数κf,i/ns-1

耦合系数κi,k/ns-1

初始相位φi,i/rad

反馈时延 τf,i/ns

耦合时延 τi,i/ns

偏置电流 Ii/mA

载流子衰减率 γe/ns-1

光子衰减率 γ/ns-1

差分增益g/ns-1

透明载流子数N0

饱和系数 s

普朗克常量ℏ/Js

光角频率ω/(rad·s-1)

真空介电常数 ε/(F·m-1)

半导体介质的折射率n

等效带通滤波器的高截止时间 τi/ns

等效带通滤波器的低截止时间θi/ns

光纤延迟线时延Ti/ns

MZI的不平衡时延δTi/ns

PM的静态偏移相位/rad

数值

3

0.2

0.2

0

1.4

5

38.06

0.65

496

1.2×10-5

1.25×108

5×10-7

6.626×10-34

1.216×1015

8.854×10-12

1.5

20

12.2

100

310

π
4
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在后续的仿真中，为使半导体激光器能稳定地

工作在混沌输出过程中，选择反馈参数和偏置电流

分别为κf,i=κi,k=0.2 ns-1，I=38.06 mA。

2.2　TDS隐藏

除了系统的复杂性，TDS隐藏也是提高系统安全

性的有效手段，为了量化信号的时延特征，一般采用

ACF、时延互信息（DMI, delay mutual information）

及排列熵等数学工具。通常情况下，ACF对噪声扰动

具有鲁棒性，可以通过计算ACF提取系统TDS。对于

混沌载波x(t)，其ACF(r)可定义为[28]

ACF (r ) =

[ ]x ( t + r ) - x ( t ) [ ]x ( t ) - x ( t )

( x ( t ) - x ( t ) )2 ( x ( t + r ) - x ( t ) )2

 (10)

其中，x(t)表示混沌载波，r表示反馈回路的时延，

<⋅>表示时间平均值。当自相关值越低时，混沌随

机序列越难以被提取到有用的信息。

取光纤延迟线时延T=100 ns，MZI的不平衡时延

δT=310 ns，观察在未加载信息m(t)和加载信息m(t)

时的ACF曲线，如图 4所示。从图 4中可以看出，

当 r=100 ns(T)、 r=310 ns(δT)以及 r=410 ns(T+ δT)

时，均未观测到明显的 TDS 峰值，说明系统的
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TDS得到了完全隐藏，窃听者不能从传输信道中获

取TDS签名信息，也不能重建发射端的混沌产生

系统，这样就无法解密信息，通信的安全性和可靠

性进一步得到了保证。

2.3　系统的同步性和鲁棒性

通常情况下，通过计算接收端和发射端信号的

互相关函数（CCF, cross correlation function）来量

化系统的同步质量和失配程度。CCF的定义为[29]

CCF =
[ ]x ( t ) - x ( t ) [ ]y ( t ) - y ( t )

[ ]x ( t ) - x ( t )
2 [ ]y ( t ) - y ( t )

2

(11)
其中，x(t)和 y(t)分别为发射端和接收端的混沌信

号。理论表明，当CCF>0.95时，可以认为系统已

经达到了高质量的同步。

在传输信道中，引入信噪比（SNR, signal to 

noise ratio）为25 dB的高斯白噪声来观察系统的同

步性和鲁棒性，如图5所示。从图5(a)中可以看出，

接收端和发射端信号功率的时间轨迹相同，证明发

射端和接收端的信号是相干的。从图 5(b)中可知，

当接收端和发射端滞后值为0时，CCF可以达到最

大值1，这意味着系统达到了完全同步，混沌同步

质量很好。

当接收端和发射端系统参数完全匹配时，系统

理论上可以达到混沌同步。但是在现实实验中，由

于外部环境影响（如TDS）以及系统内部参数的不

匹配等，系统的同步性仍会受到影响，因此讨论混

沌同步的鲁棒性是非常有必要的。接下来，引入失

谐率来讨论系统参数不匹配情况下的混沌同步质

量，参数的失谐率Δai
[30]定义为

Δa =
ai' - ai

ai

(12)

其中，ai'为接收端的参数值，ai 为发射端的参

数值。
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当 SNR=25 dB时，反馈系数 κf,i、线宽增强因

子 α、等效带通滤波器的高截止时间 τi、等效带通

滤波器的低截止时间 θi、光纤延迟线时延Ti和MZI

的不平衡时延 δTi 这 6 个参数在不匹配条件下的

CCF值变化如图 6所示。从图 6(a)和图 6(b)可以明

显看出，若 κf,i 和 α不匹配，则会显著影响混沌同

步的性能，而且这2个参数是由系统内部器件所决

定的，因此可以作为通信系统的密钥。从图6(c)和

图 6(d)可以看出，CCF值几乎不受这 2个参数的影

响，当 τi的失谐率达到 20% 时，系统的 CCF 值仍

在 0.997 6，混沌同步质量依然良好；当 θi的失谐

率达到 80% 时，系统的 CCF 值接近 1，这也说明

系统的混沌同步质量良好。τi和 θi这 2个参数的失

配主要是由外部环境变换引起的，进一步证明了

本文所设计的系统具有较好的鲁棒性。从图 6(e)

和图 6(f)可以看出，当Ti的失谐率达到 20%时，系

统的CCF值仍为 0.991，同步质量好，具有较强的

鲁棒性；当 δTi的失谐率达到 5%时，系统CCF值

就已经降为 0.825了，混沌同步对此实验参数较为

敏感，因此MZI的不平衡时延 δTi也可以作为系统

的密钥。

2.4　信息的加密传输和恢复

本节验证系统实现混沌保密通信的可行性和可

靠性。信息通过相位调制器PM1对混沌载波进行相

位调制，采用 2PSK，速率为 20 Gbit/s，调制过程

如式(13)所示。

Em = Kx1 ( t ) cos (πm ( t ) ) (13)

其中，K表示调制深度，取K=2，x1(t)表示发射端
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的混沌载波，m(t)为加载的信息序列。由于信息是

相位调制进入混沌系统的，不改变信号强度，且参

与到混沌信号的生成过程中，因此信息可以很好地

隐藏在混沌载波中，进一步保证了通信的安全性。

图 7为原始信息m(t)的时域波形。加密后的消息如

图8所示，图8(a)和图8(c)分别表示未加载信息m(t)

的混沌信号时域波形和频谱，图 8(b)和图 8(d)分别

表示加载信息m(t)的混沌信号时域波形和频谱，对

比混沌信号时间轨迹图可知，信息m(t)在传输过程

中得到了很好的隐藏；从2个频谱图可以看出，信

号的频谱得到了一定的展宽，使得信号传输速率得

到了提升。

在相位调制过程中，由于采用2PSK调制技术，

即当m(t)=1时，信号相位为π，在时域波形图上波

形的表现为翻转 180°；当m(t)=0时，波形不翻转，

因此在接收端可以通过信号的差值运算实现对信号

的解密，即|y1(t)-x1(t)|，由式(5)和式(7)可得

( y1 - x1 ) + τ1

d ( y1 - x1 )
dt

+
1
θ1
∫

0

t

( y1 - x1 )ds =

-β1[cos2 (Δ ( y2 )T1
+ φ1 ) + cos2 (Δ ( x2 )T1

+ φ1 )] =

-β1[1 - sin (Δ ( y2 + x2 )T1
) cos (Δ ( y2 - x2 )T1

)]
(14)

由式(14)可知，两信号相减得到的解密信号不

是简单的 0和 1，而是具有一定值的信号，因为两

信号差值由 x2(t)和 y2(t)决定，而 x2(t)和 y2(t)与相位

调制的信息m(t)相关联，如式(15)所示。

( y2 - x2 ) + τ2

d ( )y2 - x2

dt
+

1
θ2
∫

0

t

( y2 - x2 )ds =

β2[1 - sin (Δ (2x1 + Em )T2
) cos (Δ ( Em )T2

)] (15)

由式(14)和式(15)可知，可以通过|y1(t)-x1(t)|来

解密信息。在传输信道 SNR=25 dB、传输速率为

20 Gbit/s的情况下，得到的解调信号如图 9所示。

图 9(a)是发射端传输的有用信息m(t)，图 9(b)是通
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过对|y1(t)-x1(t)|归一化后的解密信号，图9(c)是对两

信号差值进行最佳判决后恢复出的信号m'(t)，可以

看出m'(t)与m(t)基本一致，该系统的误码率达到了

2×10-5，信息被成功恢复和提取，证明了该系统的

可行性。

3　结束语

本文对基于全光混沌注入双环电光相位反馈环

的混沌保密通信系统的时延特征隐藏、同步性和鲁

棒性等展开了研究。采用光反馈和级联相位调制反

馈环耦合的方式，在较小的反馈增益系数时较好地

实现了TDS隐藏，多反馈回路的引入在一定程度上

也扩展了混沌保密通信系统的密钥空间，可有效抵

御非法窃密者的暴力攻击。同时，电光部分的混沌

同步是通过开环结构实现的，系统具有较强的鲁棒

性。本文仅验证了调制格式为 2PSK、通信速率为

20 Gbit/s时系统的通信性能，接下来可探讨4PSK或

QAM调制格式和更高速率下系统的通信性能，以及

基于机器学习的光混沌同步方案来解决收发两端的

光混沌同步问题。
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